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1. [bookmark: _Toc19281]项目概况
南昌大学附属口腔医院作为江西省口腔临床医学的示范基地、口腔医学人才的培养基地和口腔疾病诊疗新技术孵化基地，在现阶段面临着医院规模偏小、设计不合理等诸多发展瓶颈，新建分院，扩大规模迫在眉睫。南昌大学附属口腔医院在南昌市红谷滩建设红谷滩新院，院址定于南昌市红谷滩新区凤凰洲红谷北大道688号，医院级别、类别为三级甲等专科医院，主要建设内容包括门急诊医技住院大楼、实训楼（含食堂）、行政办公楼、门卫、地下室等，建设用地面积为22237.45m2。项目始终围绕“以病人为中心”的服务宗旨，打造一所集口腔医学医疗、科研、教学、预防和远程医疗为一体的现代化、智能化三级甲等智慧医院。
2. [bookmark: _Toc18197]项目建设需求
为了更好地为患者服务，医院在红谷滩建设新院区，来分担医院的就诊压力，目前新院项目已经逐步建设，预计今年年底就能为患者提供就诊服务。
信息化建设作为红谷滩新院建设基础设施建设的配套工程，将按照南昌大学附属口腔医院制订的十四五发展规划已确定的方针和战略逐步推进，在红谷滩新院建设我院新的云数据中心，满足带宽、性能、容量、安全、管理等各方面要求，和老院区实现数据互连互通，为医院信息系统的稳定运行提供可靠的物理平台。
3. [bookmark: _Toc26912]项目建设目标
医院信息化业务系统的硬件平台将部署在红谷滩新院医院门诊大楼4层信息网络数据中心机房，如何保证运行的数据库的稳定性及可靠性，医院业务系统数据容灾是考虑的重点。
为适应南昌大学附属口腔医院红谷滩新院业务未来5-10年的不断发展，满足人民群众对医院就诊看病日益增长的需要,医院数据中心需要建设一套新
本项目建设主要考虑软硬件系统更新中的计算及存储资源池部分，在满足本院医疗业务需求，保障业务连续运行能力和数据安全的前提下，同时考虑对《电子病历系统应用水平分级评价》、《医院信息互联互通标准化成熟度评测》、《医院智慧服务分级评估标准体系》以及《信息安全技术网络安全等级保护基本要求》等主要医疗评级标准的响应。
稳健的架构：整体架构采用了高冗余度的设计，涉及重要业务的各个设备节点均采取了双冗余的方式进行部署，同时结合双活架构支撑医院的重要业务系统，保障医疗信息系统的高可靠性。
合理的资源分布：集中主要资源投放在重要业务系统上，做好容灾和数据保护，保障医疗业务运行；投入一定资源到新型基础架构，在支撑部分业务的同时，为科研平台、大数据、AI等新兴业务做好准备，具备快速部署、快速上线、快速扩展的能力；利旧使用现有设备部署外围业务系统，节省资源投入。
先进的技术体系：方案设计中采用了虚拟化、超融合、全闪存等多项较为成熟的新型技术，为具备不同特性的业务提供了适应性非常强的承载方式。
完善的数据保护：结合双活技术本身的双副本保护，还根据数据重要性级别实施持续数据保护和数据备份，从多个时间点、多个维度、多个地点对生产数据进行保护。确保在极端情况下，医院仍然有能力通过信息系统为患者提供服务。
政策法规导向:数据中心设计以医疗信息化评测和网络安全等级评价等政策向导为基础，帮助医院满足法规要求。
应对当前安全威胁：应对当前的信息安全威胁现状，有针对性的引入数据“防病毒隔离备份区”方案，帮助医院免于遭受勒索病毒和网络攻击的威胁。
4. 云计算存储虚拟化建设内容
整体数据中心方案设计以“新院区内部双活+老院区远程容灾”为主要框架，采取不同的架构、介质对不同类型的业务进行有针对性的部署。


4.1数据中心网络采用核心-接入两层架构。
4.2核心业务双活平台主要承载核心业务系统，采用稳态IT框架，基于存储虚拟化平台。
4.3影像数据库和应用部署在核心业务双活平台。
4.4重要业务超融合平台主要承载核心业务外的其他数据中心业务，采用敏态IT框架。
4.5外网业务平台，采用敏态IT框架。
4.6容灾备份系统，作为所有数据安全的兜底，对全院所有业务数据（除影像文件）进行数据备份。
4.7数据“隔离”备份设备针对目前网络攻击和勒索病毒的特有解决方案，保障医院业务和数据安全，避免极端情况下医院遭受网络安全威胁。
4.8安全系统，按照等级保护2.0及利旧原则分区分域部署建设，保护医院现有投资价值。
5. [bookmark: _Toc71470246]系统设备需求表
5.1 [bookmark: _Toc71470247]数据中心网络交换
	内网数据中心网络

	内网核心交换机
	台
	2
	

	内网业务接入交换机
	台
	2
	

	内网管理接入交换机
	台
	2
	

	外网数据中心网络

	外网核心交换机
	台
	2
	

	外网业务接入交换机
	台
	1
	 

	外网管理接入交换机
	台
	2
	



5.2 [bookmark: _Toc71470248]数据中心云计算存储虚拟化
	内网云计算存储虚拟化

	重要虚拟化业务服务器
	台
	6
	 

	光纤交换机
	台
	2
	 

	存储虚拟化平台
	台
	2
	 

	全闪存存储
	台
	2
	 

	生产超融合业务平台
	台
	4
	 

	影像存储扩容
	台
	1
	

	虚拟化软件
	套
	32
	 

	虚拟化管理平台授权
	套
	1
	 

	内网数据容灾备份

	容灾服务器
	台
	3
	

	现有存储扩容利旧为容灾存储
	项
	1
	

	备份软件
	套
	1
	 

	数据备份设备
	台
	1
	 

	防病毒隔离备份区服务器
	台
	1
	 

	数据“防病毒隔离”软件
	套
	1
	 

	防病毒隔离区域备份设备
	台
	1
	 

	[bookmark: _GoBack]外网数据容灾备份

	外网容灾系统
	套
	1
	 （现有外网容灾服务器物理CPU授权、虚拟机CDP容灾授权）

	系统监控平台及服务

	系统监控软件
	套
	1
	 

	系统集成服务
	套
	1
	



5.3 [bookmark: _Toc71470249]数据中心网络安全
	内网安全

	序号
	区域
	产品名称
	单位
	数量
	备注

	1
	内网外联区
	防火墙    
	台
	2
	

	2
	核心交换区
	流量探针
	台
	1
	采集内外网流量

	3
	容灾备份区
	防火墙
	台
	1
	

	4
	移动诊疗区
	防火墙
	台
	1
	

	5
	内网服务器区
	防火墙
	台
	2
	

	6
	安全管理区
	等保一体机
	台
	1
	含日志审计和数据库审计

	7
	
	网络准入
	套
	1
	

	8
	
	堡垒机
	台
	1
	

	9
	
	终端安全管理
	套
	1
	

	10
	
	虚拟化安全
	套
	1
	

	11
	
	安全态势感知平台
	套
	1
	



	外网安全

	序号
	区域
	产品名称
	单位
	数量
	备注

	1
	互联网出口区
	防火墙    
	台
	2
	

	2
	
	VPN
	台
	1
	用防火墙的VPN模块

	3
	核心交换区
	上网行为
	台
	1
	

	4
	外网服务器区
	防火墙
	台
	2
	

	5
	
	WAF
	台
	1
	

	6
	外网运维区
	防火墙
	台
	1
	

	7
	
	日志审计
	台
	1
	

	8
	
	数据库审计
	台
	1
	

	9
	
	堡垒机
	台
	1
	

	10
	网络隔离区
	网闸
	台
	2
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